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Abstract: Los sistema de distribucion de clave basados en laseres ultralargos
permiten establecer una clave secreta entre los extremos de una cavidad ldser con
una extension de decenas de kilémetros de fibra éptica. Estos sistemas surgen como
un método de criptografia basada en principios fisicos alternativo a la criptografia
cuantica. Siendo de implementacién relativamente simple, su seguridad, sin
embargo, no se cimenta en principios fundamentales como en el caso de la
criptografia cuantica, sino en una asimetria tecnoldgica, semejante a la asimetria
computacional que da soporte a los algoritmos de clave publica, segun la cual un
atacante necesitaria supuestamente de un equipo altamente sofisticado para
comprometer la seguridad del sistema. Este método criptogréafico, sin embargo, es
potencialmente vulnerable a un ataque activo basado en la utilizaciéon de una sefal
de espectro ensanchado inmersa en el ruido de emision espontanea de los

amplificadores épticos para sondar el estado del equipo de uno de los usuarios
legitimos.
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